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Poste  

Administrateur Systèmes, Réseau et Cybersecurité  

Formation 

|BTS |NOVEMBRE 2023| IPNET INSTITUTE OF TECHNOLOGIE  

· Domaine : Science et Technologies 

· Spécialité : Administrateur Système, Réseau et Cybersecurité  

LICENCE LMD EN GEOGRAPHIE | JUIN 2021 | UNIVERSITE DE KARA  

· Domaine : FLESH 

· Spécialité : Géographie  

Compétences 

ADMINISTRATIONS DES SYSTEMES  

· Installation et configuration de systèmes d’exploitation 

· Gestion des utilisateurs et des autorisations d’accès 

· Maitrise de l’environnement Linux/Windows (server/desktop) 

· Maintenance et Résolution des problèmes système     

· Virtualisation VMware/Virtual box/Hyper-v /Cloud computing  

ADMINISTRATION DES RESEAUX ET SECURITE  

· Configuration des équipements réseau  

· Administration des Routeur Cisco/mikrotik 

· Connaissances de divers services réseaux (DHCP, DNS, SSH, RIP, OSPF…) 

· Inventorier et organiser le matériel informatique dans GLPI  

CYBERSECURITE  

· Sécurisations des réseaux LAN(snort) 

·  Mise en place de système de détection d’intrusion et de prévention (IPS/IDS) 

· Sensibilisation à la cybersécurité  

· Configuration des pare-feu  

· Protection des systèmes d’information  

Projets Académiques  

MISE EN PLACE ET CONFIGURATION D’ACTIVE DIRECTORY SOUS WINDOWS 

· - Gestion des utilisateurs et des groupes - Application de politique de groupe (GPO) - Gestion des 

ordinateurs et les différents Serveurs - Sauvegarde, conformité et gestion des accès 

MISE EN PLACE ET CONFIGURATION D’UN SERVICE DNS, D’UN SERVEUR DE 
MESSAGERIE ET HEBERGEMENT D’UN SITE WEB SOUS WINDOWS  

· - Configuration des enregistrements DNS - Gestion des zones DNS étendues et des performances de 

DNS - Administrations de serveurs web - Optimisation des performances, Gestion de la sécurité et la 
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configuration des serveurs de messagerie - Gestions des utilisateurs et des boites aux lettres et la 

sécurité des courriels 

 

MISE EN PLACE ET CONFIGURATION D’UN SIEM AVEC LA SOLUTION OSSIEM (SECURITY 

INFORMATION AND EVENT MANAGEMENT) 

. -Détection précoce des menaces, Visibilités accrue, Réduction du temps de réponse, conformité aux 

règlementations - Gestion des vulnérabilités, Réductions des faux positifs - Amélioration de la 

gestion des incidents, optimisation des ressources - Planification stratégique de la sécurité et une 

meilleure prise de décision - Collecter des logs des différents équipements dans le réseau pour les 

centraliser et facilité les analyses 

 

MISE EN PLACE ET CONFIGURATION D’UN OUTILS DE SURVEILLANCE RESEAU ET DES 

SYSTEMES AVEC CENTREON  

· . -Améliorer la disponibilité des services -Optimiser les performances -Gérer les incidents -

Surveiller en temps réel l'état des équipements 

 

APTITUDES  

. Sens relationnel, réactif, travail en équipe  

. Autonomie, capacité d’adaptation, Déplacement sur d’autres sites si nécessaire  

 

CONNAISSANCES LINGUSTIQUES  

. Français niveau correcte 

 . Anglais niveau scolaire  

 

LOISIRS  

. Lecture, Voyage, Musique et sport  

 

. Permis catégorie A&B | moyen de déplacement moto   

 


